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Hur arbetar bankerna for att motverka bedragerier?
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Konsumenters rattigheter och bankens

skyldigheter — vad galler vid bedragerier?
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Ratt till ett konto — kan ett bedrageri paverka?

0 Konsumentens rattighet Q Bankens skyldigheter e Resultat

Overvaka och beddma aktiviteter och

Ratt till ett konto for att betala, transaktioner ;
. . . Vissa far banktjanster nekade,
. — avviker de fran kundkdnnedom eller beerinsade eJIIer avslutade
Undantag finns; misstanks oavsett penningtvétt? &

Alla far inte konto och BankID

— ej boende i EES, Hantera risken for penningtvatt;

— personen gar inte att identifiera - om det inte 4r mdjligt maste
banken neka/avsluta

Bedragerioffer som
medverkar
Garningsman? ovetandes?

Svenska
Bankforeningen 5/23
Swedish Bankers’ Association
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Ratt till ersattning vid obehoriga transaktioner

o Konsumentens rattigheter e Bankens skyldigheter

o e Huvudregel- kunden ersatts
Ratt till ersattning om det skett

obehériga transaktioner p3 kontot Sjalvrisker om kunden varit vardslos
eller grovt vardslos

Undantag finns;

- Kan ej gora antagligt att det skett Inget ersdtts om kunden agerat
sarskilt klandervart

Bedragligt
agerande fran Avsiktligen lamnat Gver

konsumenten uppgifter till obehorig och
insett, eller haft anledning att

misstdanka, betydande eller
narliggande risk for att

Svenska handlandet kan medféra en
Bankforeningen forlust

Swedish Bankers’ Association

e Resultat

Rattspraxis styr bankens
beddémningar

- Domstolar och ARN tolkar lagen

Alla far inte ersattning

Medveten om, dvs insett
risk for forlust men anda
inte skyddat personliga
behdrighetsfunktioner

6/23

\ . /1 L7 v 7Zryr



Behoriga transaktioner— vad galler nu och i framtiden?

o Konsumentens rattigheter e Bankens skyldigheter e Resultat

Nulaget

-Behover inte ersatta enligt
betaltjanstlagen/nuvarande praxis

? Innebar avtalslagens
ogiltighetsregler att banken i vissa fall
Nytt betaltjanstdirektiv i EU ska ersatta?
- Ska avsikten med transaktionen Ej provat annu. KO driver arende i

ha betydelse for ratten till domstol
ersattning av banken?

? Finns ratt till ersattning om det Framtiden

skett behoriga transaktioner pa
kontot?

Blir det oklart om Bedragerier direkt
det gar att forlita sig mot bankerna/alla
@\ Svenska pé betalsystemet? bankkunder istéllet?
\&)) Bankforeningen 1123
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Bankernas sdkerhetsarbete utgar fran en

hotbild
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Hotbildsbedomning for Sveriges banker 2024

Publiceras externt, syfte: 6kad kunskap, transparens,
brett intresse.

Hotbildsbedémning

for. Sveriges banker Nio avsnitt
- * Bankran, vardetransportran och angrepp
T G uttagsautomater.
e e I  Krankning, personhot och vald mot bankpersonal.
- e * Hotbilden fran insiders och méjliggorare.
i * Den sikerhetspolitiska utvecklingen och beredskap.
e et * Informations- och cybersikerhetshot.
it * Bedragerier och finansiell brottslighet.

* Penningtvatt.
* Finansiering av terrorism.
* Internationella sanktioner.

SBvenISIF? . Kalla: Hotbildsbedémning for Sveriges banker (maj 2024), se rapport pa Bankféreningens hemsida:
a'_‘ < Orer,“”ger_‘ https://www.swedishbankers.se/fraagor-vi-arbetar-med/saekerhet/sakerhet/rapport-hotbildsbedoemning-foer- 9/23
/ Swedish Bankers’ Association -
sveriges-banker-2024/
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Hur arbetar bankerna for att motverka

bedragerier?
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Digitalisering har lett till 6kning i antal bedragerier

Antal bedragerier (st.)

Antal bank- och
vardetransportran (st.)

100% 6kning av bedragerier mellan 2010 och

300000 120 2020.
250000 100 22% 6kning av antal bedragerier 2023.
Samtidigt 6kar bedragerivinsterna over tiden:
200000 80 o
* ca4,2 mdkrar 2020
* ca4,6mdkrar 2021
150000 60 R
* ca 5,8 mdkrar 2022
100000 0 * ca 7,5 mdkrar 2023
50000 20 Social manipulation utgor vaxande hot:
exempelvis vishing, investeringsbedragerier
O A B e S e —0 och romansbedragerier.
S S S S S s s s s
e====9 kap. Bedrageri och annan oredlighet (antal) e Kreditbedrégerier en viaxande utmaning.
s Bankran (antal)
@ \/4rdetransportran (antal)
Kalla: BRA, Bankféreningen. Kalla: Polisen NBC, Brottsvinsterna for bedrageribrottsligheten 2022,

Svenska
Bankforeningen
/ Swedish Bankers’ Association

sid. 2, Dnr: A232.846/2023, Ldgesbild, Bankforeningen.
\ . /1 L7 v 7Zryr
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Hur arbetar bankerna for att motverka bedragerier?

Information och utbildning

Ny teknologi och data

__________________________________________________

Kontinuerlig informationsgivning till
kunder i preventivt syfte.

__________________________________________________

Utbildning av anstallda i syfte att
upptacka misstankt beteende.

Svenska
Bankforeningen

Swedish Bankers’ Association

__________________________________________________

Fortsatt utveckling av identifierings-
och signeringslosningar.

——————————————————————————————————————————————————

Preventiva atgarder:
transaktionsovervakning i realtid.

__________________________________________________

Data bidrar till sofistikerade modeller,
forbattrad traffsakerhet.

Samarbete

__________________________________________________

Banker, branschorganisationer och
myndigheter.

__________________________________________________

Forum och fokusgrupper for utbyte av
information och erfarenheter.

Svenska
Bankforeningen

Swedish Bankers’ Association

'r) ) swish’

BankID

12/23






Exemplet telefonbedragerier — modus,

problembild och brottsvinster
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Vi har en
leverans till
dig, kan du Vi behover dina
legitimera kortuppgifter for
dig? att aterbetala en
felaktig
betalning.

Du behover
flytta dina Kan du
pengar till ett bekrafta dina
sakert konto. inloggnings-
uppgifter.

Bankens
kundkannedom om

dig behoéver foérnyas, Vi har upptackt
var vanlig bistd oss ovanliga transaktioner

med det! pa ditt konto, kan du
for din och bankens
sakerhet legitimera

Det ar fran
Polisen.

Din betalning
har inte gatt dig?

Jag ringer
fran din
bank.

igenom.




Problembild.

Stor strom av
individer som ar
villiga att bega
och medverka i

dessa brott —

vem kan
motverka det?
Lag risk.

Anvandare har
svarare att tanka
kritiskt i den
digitala varlden
an i den fysiska.
Vi vill lita pa vara
medmanniskor.

Ingen enskild
aktors fel — ingen
enskild aktor kan
stoppa allt. Vi &r

alla en del i det
digitala pusslet.

Svenska
) Bankforeningen

Swedish Bankers’ Association

0 Obehorig transaktion
1 z

* k k kk x
Manipulerar
brottsoffret till att
utfarda ett nytt
BankID

Bedragare

Penningtvittsmalvakter

Bedragare

Manipulerar
brottsoffret till att
overfora sina egna
pengar

Penningtvittsmalvakter

17/23
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DG ntionellagesbild KVARTAL 1 2024 VISHING- BEROTTSVINSTER

120 000000

Polisen

100 000000

80000000

60000000 2023

w2024

40000 000

20000000

54548277
37980604
38636414
69515465
45145916

o
5
-
~

= Brottsvinsterna under Q1 2024 uppgick till drygt 131 miljoner kronor, vilket var en minskning med 26 procent i jamférelse
med samma period 2023.

= Brottsvinsterna for februari och mars 2024 var de lagsta sedan juli 2022 (33 miljoner).
14

Svenska
Bankforeningen  Kalla: Polismyndigheten, Lagesbild Q1 2024.

Swedish Bankers’ Association
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Bankforeningens arbete for att motverka

telefonbedragerier
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Bankforeningens arbete for att motverka telefonbedragerier (1/2)

Mycket information om den

Samla
information

man téanker lura finns pa
Oppna kallor med
utgivningsbevis
(hitta.se, mrkoll.se osv)

Status:
Regeringen har tillsatt Dir.

2023:145, redovisas den 15

november 2024.

@

Svenska

Bankforeningen  kajia; Framstaliningar som finns p Bankféreningens hemsida, https://www.swedishbankers.se/fraagor-vi-arbetar-

\ . /1 L7 v 7Zryr

Swedish Bankers’ Association

Kontakta
(telefon, sms)

Kontakta den man tanker lura
genom att dolja sig bakom
spoofade telefonnummer och
sms.

Status:
PTS implementerar foreskrifter

under 2024.

med/saekerhet/sakerhet/

Produkt-
begransningar

Bankerna ska arbeta fram
konkreta forslag for att
anpassa produktutbud for
okat kundskydd.

Status:
Detaljerna kommenteras inte

externt.

Forma offer
att agera

O—O0—

Forma offer att agera med sin
sakerhetsdosa eller BankID,

t ex utfarda ett BankID eller
signera en betalning.

Status:

1. SOU 2019:14 bereds inom
Regeringskansliet.
Status pa att utveckla ett

API mot Polismyndigheten
ar oklart.

20/23
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Bankforeningens arbete for att motverka telefonbedragerier (2/2)

Flytta pengar Okad lagforing

—O0——0

Polis behover utreda de
brottskluster som misstanks
ligga bakom
telefonbedragerier och inte

Minska malvakters mojlighet
att flytta pengar.

minska utredningsinsatserna.

Status:
Sekretess.

Status:
Sekretess.

Fullmakts-
register

Mojliggor dualitet vid
signering.

Skapar battre sparbarhet,
sdkerhet och tillforlitlighet.

Status:
Framstallan fran

Bankforeningen under 2023.
Foljs upp mot regeringskansliet.

Enklare att
anmala brott

O—0—

Snabb digital anmalan av
bedragerier.

Skapa mojlighet for
brottsutsatta att polisanmala
brott pa nitet.

Behov av forandring
Mojligheterna att polisanmala
brott online bor utredas. Syftet
med att polisanmala fler brott

online ar att fa en battre bild av
brottslighetens omfattning
eftersom morkertalet idag
formodligen ar stort.

Svenska
@ Bankforeningen  kajia: Framstaliningar som finns pé& Bankféreningens hemsida, https:/www.swedishbankers.se/fraagor-vi-arbetar- 21/23
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Utvecklingen framat — 6kat kundskydd mot bedragerier

)5-1

Bankerna starker kundskyddet mot
bedragerier ytterligare

Ur pressmeddelandet den 13 maj:

Bankerna stérker kundskyddet mot bedragerier ytterligare genom ° ”utveckling av systemen for overva kning av transa ktioner"
anpassningar av produktutbudet och processer samt gér det svarare fér
kriminella att utnyttja det finansiella systemet. Féretridare fr bankerna, ° 4 H 4
Svenska Bankféreningen och Polismyndigh: triffar idag regeringen fér att a n passn I nga r av prOd u ktUthdet
presentera en rad olika atgarder for att 6ka kundskyddet. ” e e . . . . e . .
* "det ska vara mojligt att infora tidsfordrojningar av vissa
. ”

transaktioner...

” . . . . . . . .
- Bankerna har gjort stora satsningar inom det brottsférebyggande arbetet de L4 eee Satta beloppsgra nser for betalnlngar OCh gora andrlngar I
senaste aren, men med det vaxande antalet bedragerier behover arbetet starkas
fytrm ligare. hénj branschen presenterar vi nu enr mangd gen\en.sanwrm Atgarder d essa pé ett S'a ke rt Sétt”
or att 6ka tryggheten for kunderna och for att férhindra de kriminellas
mojligheter att utnyttja det finansiella systemet, sager Bankforeningens vd Hans ” H H H H
Lindberg, * "erbjudas extra kontroll vid betalningar, till exempel genom
DTN Y TR ST PR I Y notifiering som upplyser kunden om transaktionen eller att
systemen for dvervakning av transaktioner och anpassningar av produktutbudet. . ° - .
D.et innebar h!‘ancl annat att det ska vara moﬂsglra(t mforfw tidsfordrojningar av tra nsa ktlonen maste god ka n nas aVv en for ku nden betrodd
vissa transaktioner samt satta beloppsgranser for betalningar och gora andringar
i dessa pa ett sakert satt. Kunderna kan ocksa erbjudas extra kontroll vid 4
betalningar, till exempel genom notifiering som upplyser kunden om pe rson
transaktionen eller att transaktionen maste godkannas av en for kunden betrodd ” . o P . ”
* "Genomforandet har redan pabdrjats och sker successivt

"O .. . . . ”
Samtliga Bankforeningens medlemmar star bakom atgardspaketet som har b Atga rderna har Utformats I dlalog med pOIlsen
antagits av Bankforeningens styrelse. Detaljerna i atgardspaketet ar inte publika ” ”
av sakerhetsskal. Hur dtgarderna ska utformas och nar de ska implementeras [ ]
mer exakt i en enskild bank beror pa bankens specifika forutsattningar, Deta IJerna a r Inte pu bl I ka av Sa kerhEtSSkal
exempelvis avseende produktutbud och kundstruktur. Genomférandet har redan
pabérjats och sker successivt. Atgarderna, som har utformats i dialog med
polisen, kommer att féljas upp inom Bankféreningen.

Svenska
Bankforeningen  kyjia: pressmeddelande den 13 maj, finns p& Bankféreningens hemsida, https:/www.swedishbankers.se/om- 22/23
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